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طراحي و پياده ســازی يك پلتفرم تحليل بدافزار كه يك فايل را در ســطوح مختلف از لحاظ ماهيت فايل (بد افزار يا سالم  بودن) مورد 
ارزيابي و تحليل قرار مي دهد. بخش اصلي پلتفرم، هســته ی آن است كه شامل پنج زيرسامانه ضد بد افزار مركب(MultiAV)، تحليل 
)، تحليل تخصصي دستي( Expert) و شناسايي منشاء انتشار  ايستا( Static)، تحليل پويا( 

بدافزار ( Malware) است.
در بخش ضد ويروس مركب (MultiAV) يك فايل توســط ابزارهای ضد بد افزار مختلف مورد تحليل و بررســي قرار مي گيرد. يكي از 
مشكلات موجود در اين بخش تحريم ايران توسط شركت های تحليل بد افزار و عدم ارائه ی  بود. برای رفع اين مشكل با مهندسي 
معكوس ابزارهای ضد بد افزار اين  از آن ها استخراج گرديد. چنانچه يك فايل توسط ضد ويروس مركب مخرب تشخيص داده نشد؛ 
فايل در بخش بعدی به صورت ايستا و پويا تحليل مي شود. در اين بخش با طراحي و پياده سازی يك جعبه   شن (Sandbox) بر اساس 
فناوری Intel-VT، بدافزار در محيط ايزوله اجرا و رفتار آن مورد تحليل قرار مي گيرد. در فرآيند تحليل فايل، ممكن است ضدويروس 
مركب و جعبه  شن قادر به شناسايي آن نباشند بنابراين نيازمند تحليل توسط متخصصان انساني هستيم. يكي از چالش های موجود در 
اين فناوری نبود گروه تحليل در شركت ها و يا سربار مالي زياد آنان در ايران است برای حل اين مشكل در اين پلتفرم تمام تحليل گران 
بد افزار سراســر دنيا امكان ثبت نام، درج گزارش تحليل فايل و دريافت مبلغ را دارند. به عبارت ديگر اين پلتفرم بستری برای حضور و 
درآمدزايي تحليلگران تهيه نموده است. در مرحله ی بعد منشاء انتشار بد افزار مشخص مي گردد. در اين بخش پروفايلي برای كانال های 

شبكه های اجتماعي همانند تلگرام و... تهيه و مشخص مي شود؛ كه منشاء انتشار بدافزار كجا بوده است.
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